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Что такое управление ИТ?

Зачем следует выполнять аудит управления 
ИТ?

Как следует проводить аудит управления ИТ?

Сравнение CobIT (задач управления для 
информационных и смежных технологий) с
Глобальным руководством по технологическому 
аудиту (GTAG®) 17 

Что подлежит аудиту в системе управления ИТ?
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СТАТИСТИКА

Мораль: 

Управление ИТ более интересно
и востребовано, чем…. 
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ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ УПРАВЛЕНИЕ ИТ?

Состоит из руководства, организационных 
структур и процессов, которые 
обеспечивают информационно-
технологическую поддержку стратегий и 
целей организации.

Ответственность руководителей и совета 
директоров; состоит из руководства, 
организационных структур и процессов, 
которые обеспечивают информационно-
технологическую поддержку и 
оптимизацию стратегий и целей 
предприятия.

Определение
ИВА

Определение 
ISACA

(Ассоциация 
аудита и 

контроля ИС)
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ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ УПРАВЛЕНИЕ ИТ? (ПРОДОЛЖЕНИЕ)
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Управление ИТ

Корпоративное
управление

Механизмы и стандарты

• ОЭСР – корпоративное управление
• COSO IC/CoCo
• COSO ERM
• “Инструменты адаптации стратегии” 

ISO 38500

Адаптация ИТ к бизнесу

Оценивать Направлять Контролировать

Механизмы и стандарты

• COBIT
• ISO 2X000/ITIL
• PRINCE2/PMBOK
• ISO 27000
• (InfoSec)/NIST/COBIT
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ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ УПРАВЛЕНИЕ ИТ? (ПРОДОЛЖЕНИЕ)

Управление ИТ (CobIT)

Корпоративное 
управление

Стратегическое 
согласование

Создание 
стоимости

Управление 
рисками

Управление 
ресурсами

Управление 
эффективностью

Планирование 
и организация

Приобретение и 
внедрение

Выполнение 
и 

поддержка
Мониторинг

Основные области ИТ

DS5 
Обеспечение 

системной 
безопасности

Управление 
безопасностью ИТ

ISO27001 
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ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ УПРАВЛЕНИЕ ИТ? (ПРОДОЛЖЕНИЕ)

❑ Управление ИТ включает в себя управление ИТ-операциями и ИТ-проектами 
для обеспечения их соответствия потребностям организации, которые 
определены в её стратегическом плане.

❑ Надлежащее соответствие ИТ организации означает:

▪ Руководство понимает потенциал и ограничения ИТ, т.е. на что они способны и чего они 
делать не в силах.

▪ Служба ИТ понимает потребности организации и обслуживает их. 

▪ Мониторинг деятельности и подотчетности осуществляется через соответствующую структуру 
управления.

❑ В случае с управлением ИТ речь идет в большей степени о фактическом 
управлении и в меньшей степени о технологиях.
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ЗАЧЕМ ВЫПОЛНЯТЬ АУДИТ СИСТЕМЫ УПРАВЛЕНИЯ ИТ?

“Внутренний аудит должен оценить, 
поддерживает ли управление 
информационными технологиями в 
организации её стратегии и цели”.

Независимо от стандартов ИВА проведение периодических проверок 
управления ИТ имеет жизненно важное значение, поскольку затраты на 
саму службу ИТ и на оборудование огромны.

Интерпретация стандарта ИВА 2110.А2 
гласит:
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ЧТО ПОДЛЕЖИТ АУДИТУ В ХОДЕ ВЫПОЛНЕНИЯ АУДИТОРСКОГО ЗАДАНИЯ ПО ПРОВЕРКЕ УПРАВЛЕНИЯ ИТ?

Внутренним аудиторам следует обратить внимание на следующие 
компоненты управления ИТ:

Роли и обязанности директора по ИТ (или, например, директора по 
информатике; директора по технологии; директора по 
информационной безопасности).

Уровень соответствия ИТ организации

Параметры мониторинга эффективности ИТ и соответствующей 
отчетности, включая финансовое управление ИТ-операциями и 
проектами.

Уровень понимания того, как ИТ поддерживают и делают 
возможным реализацию стратегии и достижение целей организации.

Подотчетность и принятие решений
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GTAG® 17 – АУДИТ УПРАВЛЕНИЯ ИТ

Организационные и 
управленческие 

структуры
Исполнительное 

руководство и 
поддержка

Стратегическое и 
оперативное 

планирование

Предоставление 
услуг и 

измерение

Организация ИТ и 
управление рисками

Корпоративное
управление

Управление ИТ

Управление предприятием

Инфо-
безопасность

ИТ-
операции

ИТ-проекты
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ОРГАНИЗАЦИОННЫЕ И УПРАВЛЕНЧЕСКИЕ СТРУКТУРЫ

Следующие вопросы помогут внутреннему аудитору получить понимание степени или наличия 
управления информационными технологиями :

Имеется ли в организации директор по ИТ и является ли он/она членом команды 
старшего руководства?

Является ли организация четко структурированной таким образом, что функция ИТ 
может эффективно и действенно способствовать достижению целей организации?

Какие существуют директивные органы, обеспечивающие согласование потребностей 
организации с услугами в области ИТ, и имеют ли они адекватные полномочия и 
подотчетность?

Определяются ли организационные потребности и требования к ИТ-услугам в 
стратегическом и тактическом планах, контролируются ли они? Встречается ли директор 
по ИТ на регулярной основе с высшим руководством для обсуждения хода выполнения 
планов?

Четко ли определены и разъяснены роли и обязанности, наделяются ли руководители 
организации необходимыми полномочиями и несут ли они ответственность за 
результаты?
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ИСПОЛНИТЕЛЬНОЕ РУКОВОДСТВО И ПОДДЕРЖКА

Четко ли старшее руководство определило и довело до сведения службы ИТ её роли и 
обязанности в отношении достижения стратегических и тактических целей организации?

Является ли директор по ИТ членом команды старшего руководства? Встречается ли 
директор по ИТ с советом директоров и командой старшего руководства на регулярной 
основе для обсуждения вопросов предоставления ИТ-услуг, связанных со стратегическими 
и тактическими планами?

Четко ли определены и доведены до сведения директора по ИТ его функции и 
обязанности?

Признает ли организация в своей стратегии, что функция ИТ вносит существенный вклад в 
создание условий для достижения целей, а также в оказание поддержки организации на 
повседневной основе?

Имеются ли у службы ИТ достаточные финансовые средства для удовлетворения 
потребностей организации?
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СТРАТЕГИЧЕСКОЕ И ОПЕРАТИВНОЕ ПЛАНИРОВАНИЕ

Рассматривают ли совет директоров и старшее руководство ИТ-службу как 
стратегического партнера внутри организации?

Указано ли в стратегическом плане организации, как информационные технологии 
должны поддерживать создание добавленной стоимости и способствовать ее 
созданию?

Основываются ли стратегические инвестиционные решения в области ИТ на 
тщательном анализе эффективности затрат и оцениваются ли они после внедрения 
для определения того, был ли обеспечен прогнозируемый показатель окупаемости 
инвестиций?  Учитываются ли извлеченные уроки при принятии последующих 
инвестиционных решений в области ИТ?

Поддерживается ли стратегический план отдельными тактическими 
операционными планами, в которых учитываются требования ИТ-службы и 
результаты ее работы?

Используются ли ключевые показатели эффективности (КПЭ) старшим руководством 
для измерения и мониторинга эффективности ИТ-службы?
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ПРЕДОСТАВЛЕНИЕ УСЛУГ И ИЗМЕРЕНИЕ

Имеют ли совет директоров и старшее руководство четкое представление о затратах 
на ИТ и о том, какой вклад служба ИТ вносит в достижение стратегических целей 
организации?

Какие существуют механизмы поиска поставщиков, и как они измеряются и 
контролируются?

Измеряют ли руководители организации ценность ИТ и результаты деятельности? 
Как?

Как выглядят затраты на ИТ по сравнению с такими затратами других сопоставимых 
организаций?

Измеряется ли эффективность работы директора по ИТ по финансовым и 
нефинансовым показателям?
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ОРГАНИЗАЦИЯ ИТ-СЛУЖБЫ И УПРАВЛЕНИЕ РИСКАМИ

Насколько сложна ИТ-инфраструктура, и какое количество программных приложений 
используется?

В какой степени автоматизированы организационные процессы?

Насколько зрелыми являются процессы управления ИТ и используются ли 
общепризнанные рамочные нормативные механизмы (COBIT, ITIL, ISO 20000, ISO27001 
и т.д.)?

Существуют ли стандартные политики, процедуры и средства контроля в области 
закупок ИТ-оборудования, программного обеспечения и услуг?

Каким образом осуществляется управление рисками в отношении удовлетворения 
потребностей организации, требований безопасности и соответствия нормативным 
требованиям?

Ответы на эти ключевые вопросы дают внутреннему аудитору основу, опираясь на которую, можно понять, какой 
оптимальный объём должен иметь аудит системы управления ИТ и как его проводить.
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РОЛЬ ВНУТРЕННЕГО АУДИТА В УПРАВЛЕНИИ ИТ

соответствие

Стратегия
и

цели

Совет директоров и старшее
руководство

Управление 
ИТ

эффективность
VS
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ВЫВОДЫ

Компоненты ИТ по своей сути являются техническими, однако измерение 
управления ИТ является в меньшей степени связано с технологиями.

Аудит управления ИТ требует навыков в области ИТ, однако управление ИТ в 
большей степени касается вопросов управления, и в меньшей степени -
технологии.

Управление ИТ является результатом глобальных 
практик и исследований.

Пять компонентов эффективного управления ИТ 
поддерживают и дополняют систему 
общеорганизационного управления

Организационные  
и управленческие 

структуры

Исполнительное 
руководство и 

поддержка

Стратегическое и 
оперативное 

планирование

Предоставление 
услуг и измерение

Организация ИТ и 
управление 

рискамиt

Корпоративное 
управление

Управление ИТ

Управление предприятием 

Инфо-
безопасностьИТ-

операции
ИТ-

проекты
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Вопросы и ответы


