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COVID 19: как обеспечить 
непрерывность 
деятельности в 

виртуальном мире
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Проблемы, связанные с COVID 19

Удалённая работа: возможности и 
риски

УНБ и ПОНБ

Киберустойчивость

Примеры
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СТАТИСТИКА

Динамика тенденций в 
сфере удалённой работы, 

обусловленной COVID-19, в
2020 г.

Какая часть ваших сотрудников из 
числа тех, кто не работал удалённо до 
COVID, продолжит постоянно работать 
в удалённом режиме после окончания 

эпидемии?

Более 50% 2%

096 останутся в удалённом 
режиме 26%

5% останутся в удалённом 
режиме 27%

10% останутся в удалённом 
режиме 25%

20% останутся в удалённом 
режиме 1 7%

50% останутся в удалённом 
режиме 4%
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Никогда < 1 дня в неделю 1-2 дня в неделю 3-4 дня в неделю 5+ дней в неделю

До COVID - 19 После COVID - 19
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СТАТИСТИКА: 7 УДИВИТЕЛЬНЫХ ФАКТОВ О ПЕРЕХОДЕ НА УДАЛЁННУЮ РАБОТУ

1. Отмечается масштабная «миграция» в пользу работы из дома. 88% организаций рекомендовали своим сотрудникам 
или обязали их работать из дома; 91% коллективов в странах Азиатско-Тихоокеанского региона ввели режим работы из 
дома после начала пандемии.[i]

2. Коронавирус стал катализатором удалённой работы. 31% респондентов заявили, что именно из-за коронавируса
(COVID-19) в их компании стали позволять работать удалённо.[ii]

3. Организации мобилизуются, используя группы управления в кризисной ситуации для координации своих мер 
реагирования. 81% компаний сейчас имеют группы кризисного реагирования. [iii]

4. Больше всего высшее руководство беспокоит обеспечение непрерывности бизнеса. 71% руководителей обеспокоены 
непрерывностью бизнеса и производительностью в период пандемии.[iv]

5. Киберпреступники пользуются кризисом. В течение суток Microsoft выявил масштабную кампанию фишинга, в которой 
использовались 2300 разных интернет-страниц в виде приложений к сообщениям; они были замаскированы под 
информацию о финансовой компенсации в связи с COVID-19; переходя по ссылке, пользователь попадал на поддельную 
страницу регистрации Office 365.[viii]

6. Недостатки технологии и инфраструктуры – одни из основных препятствий для подключения к сети и 
производительности труда. 54% руководителей отделов кадров отметили, что главным препятствием для эффективной 
удалённой работы в их организации является низкий уровень технологии/инфраструктуры.[ix]

7. Удалённая работа – это надолго! 74% компаний планируют более активно использовать этот режим работы на 
постоянной основе после окончания пандемии.[xv]

https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn1
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn2
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn3
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn4
https://www.darkreading.com/threat-intelligence/after-adopting-covid-19-lures-sophisticated-groups-target-remote-workers/d/d-id/1337523
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn8
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn9
https://www.riverbed.com/blogs/15-surprising-stats-on-remote-work-due-to-covid-19.html#_edn15
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Примеры

11 сентября 2001   США

11 марта 2011, Япония, ущерб - $309 млрд

Ураган «Катрина»
август 2005, США, ущерб - $125 млрд 

Вулкан Эйяфлатлаяйокудль
14 апреля 2010, Северная Европа
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Реальность

43% американских компаний не возобновляют деятельность 
после возникновения чрезвычайной ситуации, ещё 29%
прекращают её в течение 3 лет.

20% малых и средних компаний становятся жертвами крупной 
чрезвычайной ситуации каждые 5 лет.

78% организаций, которые не имели планов действий в 
нештатных ситуациях, понесли катастрофические потери и 
прекратили деятельность в течение 2 лет,… в большинстве 
своём были застрахованы, причём многие – на случай 
перерыва в деятельности!

(Источники: U.S. National Fire Protection Agency, U.S. Bureau of Labor, Richmond House Group and B2BContinuity.com)
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Примеры

Это нас не касается!
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Пример 2018 года: Центральный банк Армении

Центральный банк Армении 
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Стандарты, нормы и документы

ISO 22301 – Системы управления непрерывности бизнеса

Программа аудита/обеспечения уверенности в непрерывности бизнеса -
ISACA

GTAG 10 Управление непрерывности бизнеса - IIA

Инструменты и материалы из «Интернета»
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Определения

ISO 22301

система менеджмента (управления) непрерывности бизнеса СМНБ
Часть общей системы менеджмента, которая направлена на установление, внедрение, осуществление, управление, мониторинг, анализ,
поддержку и постоянное улучшение непрерывности бизнеса

анализ воздействия на бизнес

Процесс анализа деятельности и возможного влияния на неё сбоя в функционировании

инцидент

ситуация, которая может произойти и привести к нарушению деятельности, разрушениям, потерям, чрезвычайной 
ситуации или кризису

план (обеспечения) непрерывности бизнеса

Набор документированных процедур, которыми организация руководствуется при реагировании, восстановлении, 
возобновлении деятельности на установленном уровне в случае нарушения деятельности
ПРИМЕЧАНИЕ: Обычно охватывает ресурсы, услуги и деятельность, необходимые для обеспечения 
непрерывности критически важных бизнес-процессов.
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Аудит УНБ, GTAG 10

Это способность организации продолжать 

функционирование с минимальными сбоями или 

простоями в случае чрезвычайных происшествий, 

вызванных природными или антропогенными 

причинами.

Планирование непрерывности бизнеса – стратегическая 

дисциплина, которая должна быть неотъемлемой частью 

культуры организации. 

Что такое непрерывность 
бизнеса ?

??? ПНБ или УНБ ???



Komitas Stepanyan,
PhD, CRISC, CRMA, CobitF

IT Audit
Virtual Training for PEMPAL

--- 12 ---

Что такое УНБ? 

Непрерывный процесс, который поддерживается высшим 

руководством и финансируется, чтобы обеспечить принятие всех 

необходимых мер для выявления последствий потенциального 

ущерба, поддержания реалистичных стратегий и планов 

восстановления, а также обеспечить непрерывность 

функционирования посредством обучения персонала, проверки плана 

и технического обслуживания.
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Жизненный цикл УНБ

Исполнение

Мониторинг и аудит 

соблюдения

Программы обучения 

и повышения 

осведомлённости

Проверка плана 

непрерывности бизнеса

Внедрение и 

доработка решений

Структура 

стратегии НБ

Управление

Жизненный 

цикл 

непрерывности

Оценка 

воздействия 

на бизнес

Оценка риска

Запуск 

и управление проектом

Анализ

Культура
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ВОПРОС

Когда случается нештатная ситуация, важнее всего сделать 
следующее:

1. Свести к минимуму потерю данных, сохранив 
важные данные

2. Обеспечить, чтобы все были в безопасности

3. Восстановить резервные ленточные накопители

4. Оповестить руководителя
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ВОПРОС

Объём допустимых потерь данных при отказе 
компьютера - это:

1. Целевое время восстановления

2. Целевая точка восстановления

3. Уровень предоставления сервиса

4. Максимально приемлемый простой
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АР, УКС, НБ ---> УНБ

Минуты Часы Дни Недели

Инцидент

TimeT = T0

1 – Аварийное реагирование

2 – Управление в кризисной ситуации

Первоочередные действия, направленные на то, 
чтобы избежать, сдержать и предотвратить  ЧП 
и/или подготовить организацию к 
реагированию на ЧП

3 – Непрерывность бизнеса

Сосредоточено на управлении 
внутренней/внешней 
коммуникацией и деятельности 
руководства во время ЧП.

Цель – спасение жизни, обеспечение 

безопасности и первоначальная оценка 

последствий ущерба для активов. 

Цель – эффективные действия в 
части координации мер 
реагирования, ресурсов, 
внутренней и внешней 
коммуникации

Возможности УНБ сосредоточены на 

восстановлении критически важных бизнес-

процессов.

Цель – минимизировать финансовые и иные 
последствия для бизнеса, обусловленные ЧП или  
нарушением функционирования.
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RTO, RPO

Обычная 
обработка

Обычная 

обработка

ISO 22301:2012, Общественная безопасность – Системы менеджмента непрерывности бизнеса
Целевая точка восстановления

точка на шкале времени относительно сбоя, 
до которой требуется сохранить данные, 
используемые в определённой деятельности, 
чтобы обеспечить выполнение этой 
деятельности (“максимальная потеря 
данных”)

Целевое время восстановления (RTO)

период времени после инцидента, в 
течение которого:

➢должны быть возобновлены поставки 
продукции или услуг

➢должна возобновиться деятельность

➢должны быть восполнены ресурсы

инцидентRPO

T = T0T = T0 - X

Потеря данных

RTO

Простой

T = T0+Y

Резерв.
1

Последнее 
резерв.

Резерв.
2

Разрыв в обработке: время, прошедшее с 
момента сбоя до возобновления обычной 
обработки.

Данные, которые будут потеряны, уничтожены 
или иным образом недоступны после 
успешного восстановления

Определения ИВА
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Ключевые процессы

Процесс

1.Бухучёт и финансы

RTO

2. Лицензирование 

3 часа

5 часов

3. Государственные платежи 1,5 часа

4. Кадры 2 дня

5. Связи с общественностьюs 0,5 часа

RPO (периодичность создания 
резервных копий)

1 час

5 дней

4 часа

2 недели

2 часа



Komitas Stepanyan,
PhD, CRISC, CRMA, CobitF

IT Audit
Virtual Training for PEMPAL

--- 19 ---

Пример

Процесс

1. Краткосрочное программирование кредитно-денежной политики. Операции ЦБ на 
отечественном рынке

2. Операции на международных рынках. Управление валютными резервами

3. Расчёт и публикация обменного курса

4.Расчёт и публикация банковской процентной ставки

5. Денежное обращение

RTO

3 часа

5 часов

1,5 часа

2 дня

0,5 часа

RPO (периодичность 
создания резервных 

копий)

1 день

0,5 часа

1 день

2 недели

0,5 часа



Komitas Stepanyan,
PhD, CRISC, CRMA, CobitF

IT Audit
Virtual Training for PEMPAL

--- 20 ---

ВОПРОСЫ ВЫСОКОГО УРОВНЯ ОБЯЗАТЕЛЬНО ТРЕБУЮТ ОТВЕТА

ГА должен быть способен ответить на следующие 
простые и важные вопросы, касающиеся 

непрерывности бизнеса:

Руководство организации понимает нынешний уровень риска для 
непрерывности деятельности и возможные последствия с учётом масштаба 
потерь? 

Организация способна доказать, что риски для непрерывности деятельности 
снижаются до согласованного приемлемого уровня?

Если неприемлемый риск для непрерывности деятельности присутствует, но 
руководство решает принять его, знают ли владельцы организации и её бизнес-
партнёры о том, что руководство решило не снижать этот риск?

Решение принять риск отражено в документах должным образом?
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ДЕЙСТВИЯ, НЕОБХОДИМЫЕ ДЛЯ ВЫПОЛНЕНИЯ ТРЕБОВАНИЙ УНБ

Заинтересованность руководства в программе УНБ

Сформулировать обоснование
Понять пользу
Ввести программу УНБ

Провести анализ воздействия на бизнес (BIA) 

Выявить бизнес-процессы и определить критические процессы
Определить для процессов RTO и RPO 
Определить другие стороны и физические ресурсы для восстановления

Провести оценку и снижение риска для НБ

Оценить воздействие происшествий
Дать определение происшествиям с точки зрения НБ
Разработать стратегии снижения риска для НБ

Определить стратегии восстановления и непрерывности бизнеса

Определить кадровый состав, необходимый для восстановления
Определить варианты осуществления критических функций
Определить помещения, необходимые для восстановления
План возвращения к нормальному функционированию

Ввести меры аварийного восстановления для ИТ

Уяснить требования к восстановлению бизнеса
Подобрать решения и площадки для восстановления

Внедрить, проверить и поддерживать программу УНБ

Информировать о программе УНБ и проводить обучение
Поддерживать программу УНБ и планы НБ
Проводить учения по обеспечению непрерывности бизнеса
Предусмотреть систему связи на случай кризиса и согласовать её с УКС
Согласовать с аварийным реагированием и координацией с внешними ведомствами
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КОНТРОЛЬНЫЙ СПИСОК АУДИТА УНБ

1. Управление 

2. Анализ воздействия на бизнес и оценка риска

3. Порядок действий на случай нештатной ситуации

4. Документально зафиксированные планы

5. Обучение и тестирование

6. Пересмотр и актуализация
BCM Audit checklist.docx 
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COVID 19 И КИБЕРУСТОЙЧИВОСТЬ
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ОПЫТ ФБР
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ЗА ПРЕДЕЛАМИ ПЕРИМЕТРА ОПАСНО!

Корпоративный 
периметр 

безопасности 
останавливает

> 99% угроз
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УГРОЗЫ ПРИ УДАЛЁННОЙ РАБОТЕ

ИТ-персонал

Инфраструктура доступа WAN

Оконечное устройство

Сотрудник

LAN Фишинг
Социальная инженерия

Вредоносное ПО
Хищение

Несанкционированниое вмешательство

Поиск бесплатных беспроводных 
сетей
Взлом

Нелегальное проникновение
«Незаконный посредник»

Негласный съём 
информации

Анализ траффика
«Незаконный посредник»

Вредоносное ПО
Несанкционированное 

вмешательство

Фишинг
Социальная инженерия
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• 91% успешных попыток организовать утечку данных начинались с фишинговой
атаки

• 23% из тех, кто стал объектом воздействия, открывали фишинговые сообщения, 
пришедшие по электронной почте, а 11% нажимали на ссылки или открывали 
файлы, присланные в приложениях

РИСК: ФИШИНГ
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• Не предназначена для интенсивного и длительного использования

• Недостаточные возможности
• Малое число одновременных пользователей

• Малое количество ноутбуков и мобильных устройств

• Ограниченная пропускная способность

• Недостаточная поддержка

• От ИТ-департаментов требуют быстро найти решения

РИСК: СЛАБАЯ ИНФРАСТРУКТУРА
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- Бизнес: Нам не хватает возможностей для проведения совещаний. Сделайте 
что-нибудь. И побыстрее!

- ИТ: Не, больше серверов быстро ввести не получится… А может, через облако?

- Бизнес: Да нам уже вчера нужно было!

- IT: Ну…ладно, давайте тогда через Zoom!

РИСК: ОБЛАЧНЫЕ ТЕХНОЛОГИИ
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Некоторые критически важные 
данные передавались через 
Китай, даже когда в этом не 

было необходимости

НЕУДОВЛЕТВОРИТЕЛЬНАЯ СТРУКТУРА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ
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ПРИМЕРЫ ФИШИНГА
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• Органам власти и компаниям следует в приоритетном порядке обратить 
внимание на:

• Чёткую политику в области удалённого доступа (кто, что, когда и каким образом)
• Надёжную аутентификацию пользователей и устройств
• Эффективные методы шифрования
• Безопасные устройства, с которых осуществляется удалённый доступ (безопасность 

оконечных устройств)
• Контроль сетевой безопасности

• В основе использования облачных технологий должна лежать детальная оценка 
риска

• Следует проводить дополнительные кампании информирования пользователей

• Надёжные средства контроля в отношении конфигурации на обеих сторонах 
соединения

• Дополнительны меры контроля безопасности в отношении критически важных 
функций

РЕКОМЕНДАЦИИ
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ГИГИЕНА В КИБЕРПРОСТРАНСТВЕ – ЭТО НЕ СЛОЖНО!

Выбирайте подходящую среду

Защищайте беспроводной доступ

Разделяйте рабочее и личное

Не открывайте подозрительный контент

Закрывайте вебкамеру, когда не 
пользуетесь ей

После работы помещайте 
устройства в безопасное место

Регулярно устанавливайте обновления
Используйте надёжные пароли / 
двухфакторную аутентификацию

Защищайте видеоконференции
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И ПОСЛЕДНЕЕ…

ИТ-персонал

Инфраструктура доступа WAN

Оконечное устройство

Сотрудник

LAN

ПОДХОД ДОЛЖЕН БЫТЬ СКВОЗНЫМ!
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